UNIVERSITATEA "DUNAREA DE JOS” DIN GALATI

FACULTATEA DE STIINTE JURIDICE, SOCIALE SI POLITICE

PROGRAMUL DE STUDII : COMBATEREA CRIMINALITA’[II INFORMATICE
DOMENIUL : DREPT
DURATA : 4 semestre — 120 ECTS

Misiunea de bazi a programului de master vizeaza pregatirea specialistilor in problematica aprofundata a
luptei impotriva criminalitatii informatice si a prevenirii efectelor acestui fenomen cu caracter transdisciplinar,
volatil si trans-national. Astfel, programul isi asuma ca scop final asigurarea unui nivel de calificare adecvat,
care sd permitd absolventilor o insertie rapida pe piata fortei de munca. Strategia programului de studii converge
planului strategic al Universitatii ,,Dundrea de Jos” din Galati si urmadreste asigurarea continuitatii,
complementaritatii si sustenabilitatii studiilor licenta-master-doctorat, in acord cu cele mai moderne concepte de
la nivel national si international.

Obiectivul general al acestui program de studii universitare de master este acela de a instrui, in prinicpal,
absolventii programelor de licentd din domeniile Drept, Calculatoare si Tehnologia Informatiilor, Cibernetica,
Statistica si informaticd economicd, Contabilitate, respectiv pe cei care profeseazd deja in domeniul ordinii
publice si alte domenii conexe, vizand:

e  Asigurarea unui echilibru intre cunostintele generale si cele de specialitate (juridice, IT si investigative),
astfel Incat absolventul sd fie calificat pentru practicarea profesiilor din domeniul luptei impotriva
criminalitatii informatice;

o Dobandirea de citre absolventi a unor capacititi superioare de analiza si sinteza in cadrul combaterii
criminalitatii cibernetice;

e Acumularea unor cunostinte aprofundate si specializate care sda asigure reproducerea si intelegerea
proceselor generale si specifice criminalitatii informatice, precum si stabilirea de relatii cu alte
discipline si arii profesionale care sd intregeascd cunostintele absolventului la sfarsitul programului de
studiu.

Obiectivele specifice ale programului de studiu sunt:

e deprinderea unei capacititi de intelegere a problemelor si amenintarilor pe care le ridica fenomenul
infractional in mediul virtual, inclusiv impactul economic al acestui nou tip de criminalitate;

e cunoastere si utilizarea metodelor operative aplicabile in investigatiie criminalistice ale faptelor comise
in mediul virtual;

e dobandirea abilitatii de a opera cu metode de investigare in mediul virtual;

e dobandirea de cunostinte de drept international public si privat, necesare combaterii fenomenului
infractional in mediul cibernetic 1n actualul context international;

e asigurarea intelegerii si crearea de cunostinte noi, aldturi de aprofundarea si aplicarea regulilor necesare
exercitarii activitatilor specifice (de criminalist, anchetator, investigator etc.);

e utilizarea cunostintelor de baza pentru explicarea si profilarea psihologica a infractorului in mediul
virtual;

e utilizarea corectd a tehnicilor, conceptelor si a principiilor din mediul IT.

CONDITII DE ADMITERE - Acest program de master este destinat tuturor absolventilor programelor de
licentd in domeniile Drept (240 ECTS), Calculatoare-IT (180 ECTS), Ordine si Sigurantd Publica (180 ECTS),
precum si altor persoane care au absolvit cursuri universitare de lunga durata de cel putin 180 ECTS si care
activeaza intr-un domeniu acoperit de problematica programului de master. Selectia se face pe baza de dosar si
concurs de admitere.



PLANUL DE INVATAMANT

Anul de studiu 1 - anul universitar 2017-2018
Nr. Sem. I Sem. II Forma de
crt. Disciplina Tip 14 saptamani 14 saptamani verificare
c |S/L|Cr. | C S/L | P | Cr.
1. Cadrul european de reglementare al
societatii informationale OB 2 1 8 ) i i i E
2. Cooperarea internationala in materia
criminalitdtii informatice OB 2 1 8 ) i i ) E
3. Dimensiunea criminologica a
infractionalitatii informatice OB 2 2 8 - - - - E
4. Elemente de drept international al
internetului OB 2 6 ) i i E
5. Protectia drepturilor fundamentale
ale omului In lupta impotriva OB . ) ) 2 2 ) 8 E
criminalitatii informatice
6. Psihologia infractionalitatii.
Infractionalitatea informatica OB i ) 2 2 8 E
7. Dematerializarea juridica si
raspunderea in mediul online OB i ) 2 2 8 E
8. Practica de specialitate OB ) _ ) ) ) 6 V
Total ore 8 4 [ 30| 6 6 30
12 18
4E 3E+1V
Anul de studiu 2 - anul universitar 2018-2019
Nr. Sem. III Sem. IV Forma de
crt. Disciplina Tip 14 saptamani 14 saptamani verificare
cC |S/L| P | Cr C |[S/L| P | Cr
1. | Securitatea sistemelor informatice OB 2 2 ) 6 _ _ _ ) E
2. | Crima organizata si criminalitatea
informatica OB 2 1 - 6 - - - - E
3. | Mediul digital si riscurile sale OB 2 1 ) 6 _ _ _ ) E
4, Impactul economic al criminalitatii
informatice OB 2 - - 6 - - - - E
5. | Tehnici de investigatie digitala OB - - - - 2 2 - 10 E
6 Investigatii 1n medii Open Source din OB i ) i ) 2 5 i 10 E
internet
7. | Cercetare OB - - - - - - 6 10 \Y
8 Practica de specialitate OB - - 6 6 - - - - \Y
Elaborarea si sustinerea lucrarii de OB i ) i ) 3 siptimanix 30 ore | 10 v
disertatie P
Total ore 8 4|6 [30]|4]4]6]40
18 14
4E+1V 2E+2V

C curs/CV colocviu /Cr. Credite/E examen/L Laborator /S seminar




